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Scam und 
Wire Transfer Fraud
Zunehmende Compliance-Risiken für den geschäftlichen Zahlungsverkehr

Das A und O eines gut funktionierenden Compliance Management Systems (CMS) ist dessen regelmä-
ßige Überprüfung und Optimierung im Hinblick auf potenzielle Risiken. Hierbei dürfen nicht allein 
bisherige Unzulänglichkeiten des CMS in Bezug auf unternehmensinterne Risiken, sondern müssen 
insbesondere auch neue, von außen wirkende Entwicklungen bei der Einführung oder Anpassung prä-
ventiver und repressiver Compliance-Maßnahmen mitberücksichtigt werden. Der Beitrag verdeutlicht 
einige Gefahren die als „cybercrime“ bezeichnet werden und gibt praktische Tipps sowohl für die Reak-
tion im Ernstfall, als auch für die eff ektive Vorbeugung.
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Was ist Cybercrime?

Ein in den letzten Jahren weiter zunehmendes 
Risiko ist Cybercrime in all seinen Facetten. Unter 
dem Oberbegriff  „Cybercrime“ werden alle Delikte 
zusammengefasst, die sich gegen das Internet, Daten-
netze, informationstechnische Systeme und deren 
Daten richten oder mittels dieser Informationstech-
nik begangen werden. 

Typisch für diese Art von Straft aten ist ein sehr 
hohes Dunkelfeld von bis zu 90 % bei gleichzeitig sehr 
geringen Ermittlungserfolgen der Strafverfolgungs-
behörden. Die Täter agieren dabei stets anonym, 
international vernetzt und gut organisiert.

Der durch Cybercrime jährlich verursachte Ver-
mögensschaden bei Unternehmen beläuft  sich allein 
in Deutschland auf einen hohen dreistelligen Milli-
onen-Euro-Bereich; einige Schätzungen sprechen 
sogar von bis zu ca. 3,4 Milliarden €.1

Fokus: Scam und Wire Transfer Fraud

Eine momentan sehr verbreitete Art der Tatbegehung 
ist die im internationalen Bereich als „wire transfer 
fraud“ bzw. „fraudulent wire transfer“ bezeichnete 
Kombination aus Identitäts- und Überweisungs-
betrug. Bei dieser Art der Tatbegehung legen es die 
Täter darauf an, die Opfer per E-Mail unter Ver-
wendung einer erschlichenen Identität („scam“) zur 
Überweisung auf ein scheinbar sicheres, tatsächlich 
aber „betrügerisches“ Bankkonto zu veranlassen. Als 
potenzielles Opfer kann daher grundsätzlich jedes 
am Wirtschaft sleben teilnehmende Unternehmen in 
Betracht kommen, vom Kleinstunternehmen bis zum 
Großkonzern.

Der typische Ablauf

Das gesamte Vorgehen der Täter ist sehr raffi  niert 
und mit einer eigenen Legende vorbereitet, ihre Infor-
mationen über das Unternehmen und die jeweiligen 
Beteiligten verschaff en sich die Täter unproblema-
tisch aus dem Internet, aus sozialen Netzwerken oder 
gleich aus fi rmeninternen Datenbanken. 

Dementsprechend sind die Betrugsmails professio-
nell gestaltet, konkret adressiert und auf den ersten 
Blick von den bisherigen (echten) E-Mails des eigent-
lichen Geschäft spartners nicht zu unterscheiden. Von 
den allseits bekannten und massenweise versendeten, 
häufi g plumpen Betrugsmails der „Nigeria-Connec-
tion“ sind sie weit entfernt. Erst eine genauere 
(zumeist im Nachhinein erfolgende) Überprüfung 
der E-Mail-Adresse des Versenders kann Zweifel her-
vorrufen, so etwa bei minimalen Buchstabendrehern. 

Die Fälle aus der Praxis haben häufi g den im Fol-
genden charakteristischen Ablauf.

1. Deliktsvorbereitung
Die später verwendeten 

Bankkonten werden nur 
wenige Tage vor der Kontakt-

aufnahme durch Hintermänner 
und nur für diesen einen Zweck eröff net. Die wahre 
Identität der Hintermänner bleibt dabei verborgen: 
Soweit ersichtlich, handelt es sich bei diesen um aus-
ländische Personen, die nur für die Konteneröff nung 
in ein bestimmte Zielland einreisen. Mithilfe einer 
Briefk astenadresse sowie eines gefälschten Reise-
passes eröff nen diese sodann ohne weitere Probleme 
Konten in verschiedenen Währungen bei unter-
schiedlichen europäischen Großbanken. 

2. Vertrauliche 
Kontaktaufnahme
Der zuständige Sachbear-

beiter, die im Unternehmen 
für Überweisungen zustän-

digen Personen oder sogar der 
Geschäft sführer des geschädigten Unternehmens 
erhalten von einem ihrer (zumeist ausländischen) 
Geschäft spartner eine an sie direkt adressierte 
E-Mail-Benachrichtigung, in der es um ein aktuelles 
Geschäft  oder eine aktuelle Bestellung geht. Nicht 
selten arbeiten die Geschäft spartner seit mehre-
ren Jahren (wenn nicht sogar einigen Jahrzehnten) 
zusammen und kennen sich daher auch persönlich. 
Um möglichst keine Zweifel hervorzurufen, werden 
z.B. auch Bezüge zu vergangenen gemeinsamen Pro-
jekten hergestellt oder man bedankt sich für das letzte 
persönliche Aufeinandertreff en im Rahmen einer 
Fachmesse o.Ä. 

3. Aufforderung 
zum Überweisen
In Bezug auf das aktu-
elle Geschäft bittet der 

E-Mail-Versender schlüs-
sig-glaubhaft um Überwei-

sung der ersten Rate oder des 
gesamten Kaufpreises. Hierzu wird ein aktualisiertes 
Bankkonto benannt. Teilweise wird die Begrün-
dung für den Kontenwechsel gleich mitgeliefert und 
erscheint ebenfalls schlüssig zu sein. Um den Legiti-
mationsanschein des neuen Bankkontos zu verstär-
ken, kann der E-Mail sogar eine vom Vorstand des 
Geschäft spartners unterzeichnete Erklärung beilie-
gen, die den Kontenwechsel bestätigt.  
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Abhilfemaßnahmen 
gegen „Wire Transfer Fraud“ 

Sobald festgestellt wird, dass man Opfer eines Über-
weisungsbetruges geworden ist, ist die Devise „time 
is money“ unbedingt wörtlich zu nehmen. Bei dieser 
Falschüberweisung geht es in erster Linie darum, 
noch möglichst viel von dem überwiesenen Betrag 
zurückzuerhalten. Ausgeschlossen ist dies keinesfalls, 
hängt aber entscheidend vom Reaktionszeitpunkt 
des Geschädigten ab. Folgende Maßnahmen sind 
empfehlenswert:

Weniger erfolgversprechend ist die direkte Kon-
taktaufnahme zur Empfängerbank, auch wenn man 
diesen Versuch trotzdem unternehmen sollte. Unter 
Verweis auf das Bankgeheimnis werden sich die meis-
ten Banken jedoch in Schweigen hüllen.

4. Durchführung 
der Überweisung
Aufgrund dieser Betrugs-
mails führt das geschädigte 

Unternehmen durch die 
befugte Person sodann die 

Überweisungen auf die benann-
ten Konten aus. Diese Konten werden zumeist in 
einem anderen EU-Mitgliedstaat, jedoch bei europä-
ischen Großbanken geführt. Dieser Umstand sorgt 
zusätzlich dafür, dass bei den Geschädigten kein 
erhöhtes Misstrauen erzeugt wird, das eine Überwei-
sung unterbinden würde. 

5. Geldabhebungen
Die Täter gehen auch bei 
der Leerung der Konten 

sehr raffi  niert vor: Den 
staatsanwaltlichen Ermitt-

lungsakten ist regelmäßig zu 
entnehmen, dass die Täter am Tag des Zahlungsein-
gangs versuchen, soviel Geld wie nur möglich an allen 
möglichen Geldautomaten abzuheben und auch nicht 
davor abschrecken, die Gelder persönlich in Bankfi -
lialen abzuheben. 

6. Zeitverzögerte 
Aufdeckung des Delikts
Das vollendete Betrugs-
delikt wird in den aller-

meisten Fällen erst mehrere 
Tage oder sogar erst mehrere 

Wochen nach seiner Vollendung 
festgestellt. Dies erfolgt häufi g zusammen mit der 
Nachfrage des eigentlichen Geschäft spartners, wo 
denn die Zahlungen auf seine noch off enen Forde-
rungen blieben. Bis dahin sind die Empfängerkonten 
aber zumeist schon leergeräumt und die geschädigten 
Unternehmen können sogar einen Totalschaden erlei-
den. Für solche Fälle kann sich eine entsprechende 
Versicherung als letzte Rettung erweisen.

7. Einstellung 
der Ermittlungen
Für die Ermittlungsbehör-

den sind die Hintermänner 
zumeist Phantome – es ist 

nicht bekannt, wer diese Personen 
sind und woher sie gekommen und wohin sie unmit-
telbar nach Tatbegehung wieder verschwinden. Dem-
zufolge werden die Ermittlungsverfahren auch häufi g 
nach nur kurzer Zeit vorläufi g eingestellt.

  3   Erstattung der Strafanzeige
  Darüber hinaus sollte auf jeden Fall 

Strafanzeige gestellt werden, sowohl bei 
der für das geschädigte Unternehmen 
als auch bei der für die Empfängerbank 
zuständigen Staatsanwaltschaft. Es geht 
nur zweitrangig um die Hoffnung auf einen 
Ermittlungserfolg, sondern vielmehr um 
die Möglichkeit der späteren Akteneinsicht. 
Sowohl für die Versicherung als auch für die 
Vorbereitung möglicher Ersatzansprüche 
kann der Inhalt der Akten sehr interessant 
sein. Schließlich wird die örtliche Staats-
anwaltschaft zumeist die Empfängerbank 
zur Rückzahlung des noch vorhandenen 
Betrages anweisen müssen, damit diese 
überhaupt tätig werden kann.

  2   Kontensperrung
  Es ist zu erwarten, dass die Empfänger-

bank das Konto sodann vorübergehend 
blockieren und die zuständige Staatsan-
waltschaft über den Vorfall in Kenntnis 
setzen wird. 

  1  Kontakt mit der Hausbank
  Zunächst sollte unverzüglich die eigene 

Hausbank über den Betrugsfall informiert 
und angewiesen werden, sich mit der 
Empfängerbank über das bankeninterne 
SWIFT-System in Verbindung zu setzen, 
um eine Blockierung des Empfängerkontos 
herbeizuführen. Die Erfahrung zeigt, 
dass diese Maßnahme am meisten Erfolg 
verspricht, den auf dem Konto noch vor-
handenen Restbetrag zu retten. 
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Präventive Compliance-Maßnahmen: 
Allen voran – Sensibilisierung!

Aus der Perspektive der Compliance-Abteilungen 
ist jedoch viel spannender, entsprechende Vorbeu-
gungsmaßnahmen zu treff en, um ähnliche Fälle 
zu verhindern, als auf den Ernstfall zu warten. Die 
Vorgehensweise der Täter ist häufi g sehr ähnlich, 
die eingesetzten Methoden sind für diese Art der 
Tatbegehung charakteristisch. Dies erlaubt auch 
standardisierte Schutzmaßnahmen zu treff en, um die 
Erfolgswahrscheinlichkeit eines Überweisungsbetru-
ges zu minimieren. 

Da die Täter auch aufgrund einer gewissen Leicht-
fertigkeit ihrer Gegenüber so erfolgreich agieren kön-
nen, wird es von ganz entscheidender Bedeutung sein, 
die im Unternehmen für Überweisungen verantwort-
lichen Personen für diese Art von Risiken überhaupt 
erst zu sensibilisieren. Insbesondere sollten diese 
dahingehend geschult werden, atypische Vorgänge als 
solche zu erkennen, zu überprüfen und im Bedarfsfall 
bestimmte Mechanismen einzuleiten. 

Was im Einzelfall zu veranlassen sein wird, wird 
im Wesentlichen von der Struktur und den Prozessen 
des jeweiligen Unternehmens abhängen. Allgemein 
in diesem Zusammenhang können aber u.a. in Frage 
kommen:

FAZIT 

Scam und Wire Transfer Fraud stellen für alle Unternehmen ein ernstzunehmendes Compliance-Ri-
siko dar, weil grundsätzlich jedes Unternehmen einem Überweisungsbetrug zum Opfer fallen kann. Das 
Vorgehen der Täter wird immer raffi  nierter, sodass die betrügerische Absicht nur zu leicht verkannt 
wird. Die Folgen für die geschädigten Unternehmen führen nicht selten zu einem Totalausfall bei den 
überwiesenen Beträgen. Umso wichtiger ist es, dass Unternehmen ihr Personal für diese Art von Risiken 
sensibilisieren und entsprechende Vorbeugungsmaßnahmen einführen, die eine Verwirklichung dieser 
Risiken minimieren. Sofern der Ernstfall dennoch eintreten sollte, wird ein schnelles Reagieren von ent-
scheidender Bedeutung sein.  

1 Quelle: BKA, Bundeslagebild Cybercrime 2014; 
http://www.bka.de/DE/Publikationen/Jahresberichte
UndLagebilder/Cybercrime/cybercrime__node.html.

T   alle Zahlungsanweisungen auf neue 
Konten (auch scheinbar interne) lässt 
man sich von seinem Geschäftspartner 
persönlich telefonisch bestätigen,

T   Einführung auch technischer Vorkehrun-
gen zum Abgleich neuerer Korrespon-
denz mit älterer sowie des Versenders 
und seiner bisherigen E-Mail-Adresse, 

T   neue Geschäftspartner werden stets 
genauer überprüft, spätestens bei der 
ersten Überweisung,

T   Einführung von Schutzmechanismen 
(Vier-Augen-Prinzip, Freigabe- oder 
Bestätigungsprozeduren) ab gewissen 
Beträgen und/oder bei ungewöhnlichen 
Zahlungsmodalitäten, wie auf vermeint-
liche Treuhandkonten. 

Risiken Essentials
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